Dans le respect des dispositions de I'alinéa 2'aeitle 5 de la loi du 30 octobre 2007 créant umtrbleur général
des lieux de privation de liberté, cette lettret@ iendue anonyme en vue de sa publication.

ontréleur
général
des LIEUX
de PRIVATION

Jberlé

Paris, le 21 novembre 2012

Monsieur le Directeur,

Le centre de détention de Toul a fait I'objet d’'unsite du contrble général des lieux
de privation de liberté (CGLPL), en avril 2011. kale cette visite, les contréleurs ont constaté
le bon fonctionnement du service informatique digesétablissement. Par la suite, j'ai été saisi
par des personnes détenues faisant état de diéfsicudans la gestion de leur matériel
informatique :

Monsieur K indique que son ordinateur aurait étéeme par la direction de
I'établissement hors de toute procédure reglementae disque dur de son matériel aurait par
ailleurs été formaté sans son autorisation.

Monsieur | signale n’avoir aucune information s@r dlevenir de son matériel
informatique depuis la fouille dont il aurait féibjet en juin 2011.

Monsieur A indique que le disque dur de son or@maturait été formaté sans son
autorisation. Il aurait ainsi perdu I'ensemble &8s gdonnées personnelles — dont ses cours de
droit — et son disque dur aurait été endommagéedet®pération.

Je vous ai saisi, par courriers, pour obtenir vaseovations sur les faits énoncés. Les
réponses que vous m’avez apportées ne m’'ont pasgpdappréhender au mieux les situations
dont j'étais saisi.

Afin d’avoir une vue la plus objective possible dddficultés rencontrées par
Messieurs K, | et A, jai délégué trois chargéesndjuéte pour qu’elles procédent sur place a
des vérifications sur pieces et s’entretiennent d&g personnes concernées par la question de
linformatique dans votre établissement. Elles@® présentées au centre de détention de Toul
les 9 et 10 octobre dernier ou elles ont pu accgdes difficultés aux documents sollicités et
s’entretenir de facon confidentielle avec I'ensesnloles personnes qu’elles souhaitaient
entendre.

Monsieur G

Directeur

Centre de détention de Toul
804, rue du Maréchal Lyautey
B.P. 305

54201 TOUL CEDEX

Les informations enregistrées sont réservées au strict usage interne du Contrdleur général des lieux de privation de liberté. Conformément aux articles 39 et suivants de la loi n°78-17 du 6 janvier 1978 relative & informatique, aux fichiers et aux libertés, toute personne peut obtenir communication et, le cas
échéant, des i ions le




Cette enquéte s’inscrit par ailleurs dans le cdéresflexion que je poursuis a la suite
de la publication adournal officieldu 12 juillet 2011 de l'avis du CGLPL relatif atces a
informatique des personnes détenues.

Les constats suivants ont pu étre effectués :

La gestion du parc informatique

* Le personnel affecté

Au centre de détention de Toul, deux corresponddataux des systemes
d’'information (CLSI) ont en charge le parc inforigae de I'établissement.

Le premier est en poste depuis 2001 ; mécanicieomabile de formation avant son
entrée dans I'administration pénitentiaire, il ok aux chargées d’enquéte avoir acquis des
compétences informatiques de maniere autonome dess années 90. Il s’occupe
principalement du parc informatique administratif.

Son adjoint, en poste depuis mars 2011, est tieuldiune licence professionnelle en
informatique et a exercé en qualité de formatedorimatique avant son entrée dans
'administration pénitentiaire. Sa mission premié@st la gestion du parc informatique des
personnes détenues.

lIs disposent de deux bureaux :

- un situé dans le pavillon administratif ;

- un situé en détention, af™s étage du batiment A. Cette localisation rend le
CLSI trés accessible pour la population pénalepaticulier pour celle hébergée au batiment
A. Le CLSI a indiqué aux chargées d’enquéte &&e tégulierement sollicité par I'ensemble
des personnes détenues et se montrer disponielesademandes. Le local du CLSI comprend
un bureau équipé d'un ordinateur avec un accedeankt et un atelier pourvu, notamment,
d'un ordinateur affecté au contréle et d'un souffl@cheté sur le budget de I'établissement
permettant le nettoyage des unités centrales.

= Le matériel

Au jour de I'enquéte, 114 personnes détenues (seffactif total de 429, soit, environ
27%) disposent d’'un ordinateur personnel en cellElies étaient une vingtaine a en posséder
en 2001. Trois nouveaux ordinateurs étaient enscdlacquisition lors de la visite. Avec les
flux d’entrées et de sorties, le parc informatiges personnes détenues comprend environ 140
ordinateurs par an. La majorité de ceux-ci, undatee au jour de la visite, a été acquis au
centre de détention de Toul, I'établissement eff@et en moyenne trois nouvelles commandes
d’ordinateur par mois.

Trente-cing ordinateurs sont également disposés ¢t locaux de l'unité locale
d’enseignement (ULE) ; ceux-ci, reliés a un serysont aisément contrblables via ce point
d’entrée unique.

La salle de formation est équipée de dix ordinateird’'un serveur appartenant au
Greta Nancy Lorraine Centre. Ce matériel ne fastlfmbjet d’'un contrdle par le CLSI.

Le parc informatique administratif comprend, quaiii, 125 ordinateurs.



Enfin, soixante-et-une consoles de jeux sont dé®mar les personnes écrouées au
sein de cet établissement au jour de la visitanp&squelles, trente-neuf PlayStation 2, dix-
huit Xbox 360 Arcade, une PlayStationl, une constéei et deux GameCube.

» Lereglement intérieur

Le réglement intérieur de I'établissement a étédegbar la DISP en mai 2006. Aussi
n’est-il pas a jour de la loi pénitentiaire du 2vembre 2009, ni fortiori, de la circulaire du
13 octobre 2009 relative a l'acces a l'informaticpmur les personnes placées sous main de
justice.

La fiche complémentaire n°8 du réglement intérieelgtive a I'informatique, énumeére
les modalités d’acquisition des matériels inforupagis et des revues informatiques, précise
'usage qui peut en étre fait et lescemportements répréhensible's Trés succinct, ce
reglement est obsolete dans les tolérances etlictiens qu’il énonce.

Néanmoins, lorsqu’elles acquierent du matériel rmfatique, les personnes détenues
recoivent la version communicable de la circuldinel3 octobre 2009.

Le CGLPL souligne la bonne pratique consistant a mmettre la circulaire
informatique a I'ensemble des personnes détenuesgaeérant du matériel informatique.

Il recommande que le reglement intérieur du centrele détention de Toul soit mis
a jour des nouvelles dispositions |égislatives etglementaires, concernant, notamment,
I'accés a l'informatique.

La procédure d’acquisition

= Le financement

Le financement du matériel informatique est aspardes personnes détenues dont le
pécule disponible est suffisant. Il est a noter lgutrt taux d’activités remunérées au sein de
cet établissement peut favoriser I'acquisition deériel informatique par la population pénale.

Les personnes qui ne disposent pas de ressourffesarses peuvent acquérir un
ordinateur par I'intermédiaire de I'association &uartage, des lors qu’elles poursuivent des
études ou suivent une formation en détention.

L’association Europartage a été créée en 2001 @arsadre de la lutte contre
l'indigence en détention. Depuis 2005, elle aiddimancement de I'achat de livres scolaires et
de matériels informatiques pour les personnesitesalans un cursus scolaire.

La personne détenue qui possede I'accord d’Euragayriau vu d’'un projet lié au suivi
d’études ou d’'une formation en lien avec I'inforigae, effectue une demande de devis aupres
du CLSI. Europartage demande a la personne détenueoroduire un effort » en effectuant un
premier versement d’'un montant proche de la maiééla valeur du matériel informatique
souhaité. A la réception du devis, il est étahiitre I'association et la personne détenue, un
eéchelonnement du remboursement. Les remboursemmamtsuels varient selon les personnes
(a partir de 50 euros par mois). Les familles pativelles aussi, verser directement a
'association le premier apport ou des mensuatiggsemboursement. Les personnes détenues
sont fortement invitées a adhérer a I'associatem,s’acquittant des frais d’adhésion d’'un
montant de 10 euros.

! Selon les termes du réglement intérieur.



L’association aide au financement de matériel mitique dans trois établissements
pénitentiaires : le centre de détention de Toukdetre de détention d’Ecrouves et le centre
pénitentiaire de Nancy-Maxéville.

Aux centres de détention de Toul et d’Ecrouvegidesonne détenue ne peut quitter
I'établissement avec un ordinateur sans un ceatifite propriété. Ainsi, a Toul, I'association
n'a été confrontée qu’'a une seule reprise au dépbarte personne n’ayant pas remboursé
lintégralité du prix de I'ordinateur. Le matérialalors été remis a I'association. En I'absence
d’établissement d’'un certificat de propriété, antoe pénitentiaire de Nancy-Maxeville, trois
ordinateurs ont quitté I'établissement sans qu@déesonnes détenues ne se soient acquittées du
remboursement intégral du prét.

Depuis la mise en place de ce dispositif, 'asgmsiaa financé I'achat de 102
ordinateurs sur les trois établissements ou eiévrent.

Le fait gqu’'une personne détenue soit dépourvueodte tressource et ne puisse, par
conséguent, s’acquitter d’un premier versemenyraijamais été rencontré par I'association.
Il n'est donc pas prévu de procédure particulieoerpces personnes. Néanmoins, il a été
précisé aux chargées d’enquéte que si un tel cast\éeleur étre soumis, une solution visant a
aider la personne serait activement recherchée.

Au mois de septembre 2012, au centre de détenéidrodl, treize personnes ont passé
des commandes pour du matériel informatique doatvig I'association Europartage, pour un
montant total de 4 047,41euros.

Au jour de la visite, dix-sept personnes détenussgdent un ordinateur acquis par le
biais de I'association (soit 15% des possesseorslidateurs de I'établissement).

= Le don de matériel

Le chef de détention peut autoriser le don de neht@formatique, a la condition que
la personne donatrice fasse I'objet d’'une libérgtauquel cas, les deux contractants établissent
une attestation de cessation de bien, qui estrintég dossier individuel informatique de la
personne bénéficiant du don. Au jour de la visili?, dons de composants ou d’ordinateurs
étaient répertoriés au sein de I'établissement.

Le CGLPL considére la mise en place d'une procédurautorisant et encadrant
les dons de matériels informatiques entre personnektenues comme une bonne pratique
a relayer au niveau national.

= Le choix du matériel

Depuis deux ans, I'achat du matériel informatiqukestination des personnes détenues

ne releve plus du service des cantines mais aoét@cau CLSI. Cette nouvelle organisation,
selon les propos rapportés, a mis fin aux réclamati

Trois fournisseurs disposent d’'une convention akedirection interrégionale des
services pénitentiaires de Strasbourg : la sotigédus ayant son siége social a Metz et une
antenne locale a Nancy, la société Lorraine Syeehgformatique a Toul, anciennement
nommeée Frog Informatique et la société AAT, sitad¢ancy.

La préférence a été donnée a la société Ingédudatoprix d’achat sont compétitifs
au regard des tarifs pratiqués par des sociétégedt® en ligne. Les chargées d’enquéte
observent que les CLSI privilégient la compétivides prix a la distance géographique du
fournisseur.



Les prix varient, pour la société Synergie Inforiopae, entre 324 et 575 euros pour un
choix de quatre ordinateurs équipés et, pour l&sbingédus, entre 209,90 et 1499,90 euros
correspondant a une offre de six ordinateurs préiguares.

Entre le mois de janvier et de septembre 2012, 66239 euros de produits
informatiques ont été commandés auprés de la sdoigédus.

A la lecture des conventions transmises aux chargéenquéte, il apparait que
I'accord conclu avec la société Ingédus a été iékaldf" février 2011 pour une durée de trois
ans. Les deux autres conventions — avec Lorrainer§ie Informatique et AAT — n’étant pas
datées, il n'est pas possible de vérifier leurdisdi Il a également été constaté que la
convention passée avec la société Ingédus faiteré&fé a la version du 24 juillet 2006 de la
circulaire relative a I'accés des détenus a l'infatique.

Les chargées d’enquéte ont constaté un véritabksiissement du CLSI dans l'aide
apportée aux personnes détenues dans le choixiderténateur. D’abord, les CLSI procédent
régulierement a l'impression des catalogues degtgscingédus et Synergie Informatique mis
a jour qui leur sont transmis par courriels. Ceuxsont affichés en détention, diffusés
guotidiennement sur le canal interne de 19h a 2@e eninuit & 1h et remis aux personnes qui
en font la demande. Ensuite, le CLSI recoit indieilement chaque personne détenue
souhaitant faire une acquisition informatique afnlui montrer les modeles proposés sur le site
internet de la société Ingédus et répondre a s&sagations.

Le CGLPL observe qu'un réel travail est réalisé pares CLSI pour proposer aux
personnes détenues du matériel présentant un rappoqualité/prix tres satisfaisant et
pour les accompagner dans leurs choix.

= Les commandes

Les bons de cantine informatique sont relevés eémcipe le 5 de chaque mois.
Toutefois, aucun ramassage des bons n’étant pesvjelidis et vendredis, au mois d’octobre
2012, les bons de cantines ont été remis au CL8ht# 8.

Deés réception des bons, le CLSI envoie les comnsaad&ntreprise concernée pour
obtenir les devis correspondants. Ces bons de cadensont anonymisés : seuls les numéros
d’écrou et les prénoms apparaissent.

Il a été précisé aux chargées d’enquéte que lespprivaient changer d’'un mois sur
lautre et qu'il y avait parfois un décalage ente prix indiqués sur le site internet et les prix
reportés sur les devis. Généralement, le prix défest moins élevé que le prix initialement
indiqué. Toutefois, lorsque le prix est supérieamcune information n’est transmise a la
personne détenue, sauf écart important.

Le Contrbleur général des lieux de privation de lierté estime qu’en cas d’écart
significatif entre le montant indiqué et le prix ddinitif du matériel informatique, le devis
devrait faire I'objet d’un accord préalable de la personne détenue concernée.

Lorsque le fournisseur renvoie les devis, les mustasont reportés sur un bon
nominatif, communiqué au service comptabilité giiecue le blocage de la somme sur le
compte nominatif de la personne détenue, aprédioation d'un pécule suffisant. La
commande est ensuite passée auprés du fournisseuengoie les factures. Le service
comptabilité débite les sommes bloquées et les tetisraison sont alors établis.



En aodt, vingt personnes détenues ont rempli un d®rcommande de matériel
informatique et dix-sept au mois d’octobre.

I Ny a pas détude, par la CPU, du projet motivdimcquisition du matériel
informatique. Aucune procédure d’autorisation pmbl n’est prévue. L’attaché
d’administration valide systématiquement les bguécgiqgues de commande en se basant sur
l'avis exclusif du CLSI.

Le Contréleur général des lieux de privation de lilerté considere que cette
pratique rejoint sa préconisation visant a laisseta liberté a toute personne détenue de
procéder a I'acquisition du matériel nécessaire [.spus réserve d’'un contrdle préalable de
ladministration qui n'a d'autre fin que de vérifie que le matériel choisi remplit les
conditions mentionnées au 8 ci-dessus soit que ce matériel ne puisse permettre de
communiquer directement, par voie filaire ou parubautre moyen, avec un tiers.

» Lalivraison et le service aprés-vente

Les CLSI vont chercher le matériel chez les fowsiss avec leur véhicule personnel,
a défaut d’'un parc de véhicules administratifsisafft.

La commande est généralement livrée dans le délairdois, ce qui a pu étre vérifié
dans les dossiers individuels consultés.

Des réception du matériel, le CLSI liste les conapts et leurs numéros de série dans
un fichier Excel ce qui lui permet de vérifier l&guation du matériel sortant avec l'identité de
'acquéreur.

Si un dysfonctionnement sur le matériel encore g@uantie est constaté, celui-ci est
renvoyé au fournisseur qui s'engage, au terme dmm@ention signée avec I'administration
pénitentiaire, a effectuer les réparations dandélai de trente jours.

Hors garantie, le matériel en panne fait I'objetrdretour sur site et le magasin établit
un devis de réparation. Il arrive cependant fréquent, pour des pannes bénignes, que le
CLSI effectue lui-méme les travaux nécessaires.nhé@ms, afin de se prémunir des
réclamations, il peut étre choisi de procéder avidé du matériel a la société informatique aux
fins de réparations.

* Le dossier informatique individuel

Chaque personne détenue disposant d'un ordinatemar gossier a son nom dans le
bureau du CLSI permettant la tracabilité de chadeses demandes.

Celui-ci contient:

- 'ensemble du dossier de commande aupres de |&téokigédus : demande
d’achat, bon de livraison, factures, devis et awellgment la demande d’aide au financement
auprées d’Europartage ;

- la notification de la remise de la circulaire relata I'informatique ;

- I'accord préalable de formatageil s’agit d’'un accord anticipé mentionnanje«
soussigné .... en date du .... déclare accepter leditamrs de sortie de mon matériel
informatique, c'est-a-dire le formatage du ou dessjdes durs de mon ordinatewir,

- les requétes des personnes détenues a destinat{ioinSd ;

- les éventuelles attestations de don de matérietnrdtique entre les personnes
détenues ;

2 Voir la recommandation afférente page 12.



- le dossier du précédent établissement, lorsquit kst transmis, comprenant,
principalement, les factures d’achat.

Les rapports de fouille ne sont pas intégrés dassdbssiers personnels. lls sont
conservés sur un fichier informatique et sont irmg$ en cas de besoin et systématiquement
transmis a I'établissement d’arrivée lors d’'un sfent.

Lorsqu’une personne détenue est libérée et a sardbmil peut lui étre remis un
certificat de propriété du matériel acquis par igisbde I'administration pénitentiaire car la
facture est établie au nom de I'établissement.

» Les accessoires et matériels connexes

La note DAP du 3 février 2010 relative a_la camgade stockage des disques durs
internes installés sur les ordinateurs laissésdésf@osition des personnes détenues précise qu'il
leur est possible de posséder un second disque dur interne afin de gawmder [leurs]
informations». La capacité maximale des disques durs instalés 'ordinateur ne doit
cependant pas dépasser 640 Go. Par conséquentagpdcité totale des disques durs dépasse
cette limite, le périphérique de stockage est rénésfouille de la personne détenue.

Au départ, le CLSI du centre de détention de Tawlc@dait, a la demande des
personnes détenues, a la sauvegarde de leurs dsurdeur disque dur entreposé a la fouille.
Le CLSI devait ainsi apposer des scellés et degsrisur ces disques a chaque manipulation. La
frequence des demandes de sauvegarde a condailtliséement a tolérer la conservation en
cellule de deux disques durs, a charge pour lesopees détenues d’effectuer leurs propres
sauvegardes.

Le Contréleur général des lieux de privation de lilerté considere que cette
tolérance rejoint la recommandation établie dans Bvis informatique, stipulant que «toute
limitation relative aux capacités utiles doit étlevée. Les personnes détenues doivent pouvoir
bénéficier en cellule d’'une part d’ordinateurs carspondant a leurs besoins, d’autre part des
capacités de stockage de données qu’elles estinndat ».

L’achat des consoles, des jeux et de certains Ipgnigues ou petits consommables
(manettes...) reléve du service des achats extéri€ertaines personnes détenues commandent
des jeux vidéos (PC et consoles) par mandat castsi,Aentre le mois de janvier et de
septembre 2012, douze personnes ont effectuéexcdats de jeux vidéos par ce biais pour une
somme totale de 624,80 euros.

Concernant les consoles de jele réglementation interdit I'acquisition de coleso
possédant des technologies communicantes (wifi). eie ce fait, les consoles dites de
« nouvelle génération » ne peuvent pas étre ca#in®r, les consoles non communicantes ne
sont plus commercialisées depuis plusieurs anessi, comme cela se pratique dans de
nombreux établissements pénitentiaires, malgréteftiction établie par la circulaire
informatique d’acquérir tout matériel d’occasiopt achat est toléré. Néanmoins, ces consoles
deviennent de plus en plus difficiles a trouvef@ablissement a, semble-t-il, abandonné les
recherches.

S’agissant de l'acquisition des jeux sur,R@e autre difficulté est apparue depuis
guelques années. En effet, la majorité des nouvgaxxnécessitent une activation sur Internet
afin d’étre utilisables. Or, le service des aclat&rieurs ne procéde pas a cette vérification

® Pour pallier cette difficulté, le chef d’établissent a aménagé une salle d’activité avec des temde jeux nouvelle
génération (cf. § relatif aux activités).



préalablement a I'achat, estimant qu’il apparti@mt personnes détenues d’effectuer un choix
conforme a la réglementation. Néanmoins, en 'atse&l® connexion Internet ou de catalogues
spécialisés, les moyens auxquels les personnesudsdtent acceés pour s’en informer sont trés
limités. En conséquence, ces jeux ne peuvent éiiisés et sont stockés a la fouille ou
conservés en cellule. Les chargées d’enquéte omitk de nombreuses plaintes des personnes
détenues et ont constaté, en I'absence de retounagasin, que des sommes importantes
pouvaient étre perdues dans 'achat de jeux isables.

Les chargées d’enquéte se sont rendues dans lsimagg@res duguel sont acquis les
jeux vidéo. Si certaines pochettes nécessiteniagtere attentive des conditions inscrites afin
d’'y détecter la mention de cette connexion préaladil obligatoire, la majorité d’entre elles
énoncent de maniére claire et visible cette camdliti

Il n'est pas acceptable gu’aucune vérification de ampatibilité des jeux avec la
réglementation ne soit effectuée par le personneépitentiaire en amont des achats.

La circulaire du 13 octobre 2009 n’autorise pasnemettes sans fitn détention.
Néanmoins, le service des achats extérieurs indayo@& procédé, par le passé, a quelques
achats de ce type. Les chargées d’enquéte ontatérgt’en 2012, trois manettes et un volant
Xbox avaient été achetés par le biais des cangr&&ieures ; elles n'ont toutefois pas pu
vérifier si ceux-ci étaient ou non filaires.

Au vu de la technologie infrarouge utilisée pour agains modéles de manettes,
identiqgue a celle d’'une télécommande de télévisioautorisée en détention, le CGLPL
considere que linterdiction d’acquisition de périghériques non filaires, utilisant cette
technologie, est obsoléte.

Les personnes détenues peuvent acheter des rexfagsdtiquesvia le service des
achats extérieurs. Un bon de cantine hebdomadwligue la liste des revues proposées, parmi
lesquelles Joystick, Micro Hebdo, SVM (I'ordinateur individiell a été précisé aux chargées
d’enquéte que cette liste est évolutive en fonctlarvolume des commandes passées par les
personnes détenues. La re\R@ magazinest proposée en cantine exceptionnelle une fois pa
mois.

Les proches de la personne détenue peuvent égdldmendresser des revues
informatiques par voie postale. Si le surveillaagjwemestre estime qu’un ou plusieurs articles
sont suspects ou peuvent étre dangereux pour laitgéde I'établissement, il se renseigne
aupres des CLSI. Toutes les revues comprenantridelesa relatifs au piratage informatique
sont systématiquement remises a la fouille dedizgsé.

Les usages collectifs

= Les activités

Depuis le début de I'année 2012, la direction @tablissement a mis en place une
activité PS3 dans une salle dédiée située”dtéPage du batiment A.

Cette salle, équipée de six chaises, comprend densoles de jeux reliées a deux
postes de télévision. Elles disposent de deux remethacune permettant a deux personnes de
jouer ensemble sur le méme poste. Les consolesesdetmées dans des caissons scellés au
mur, pourvus d’'une encoche permettant d’introdiee disques de jeux. Cing jeux sont a la
disposition des joueurs, parmi lesquels Pro Evefutsoccer 2011 (jeu vidéo de football) ou
Gran Turismo (jeu de simulation automobile).



La salle est ouverte du lundi au vendredi : le matsqu’a 11h30 et I'aprés-midi de
14h a 18h30. Le surveillant en poste a I'étagecsipe des mouvements d’entrée et de sortie de
la salle dont la porte est fermée afin de contri@gulierement la non dégradation du matériel.
Chaque aile du batiment A dispose d’'un jour réselaés la semaine ; cependant lorsque la
salle est vide, le responsable du batiment octtesedérogations.

Ouverte depuis le début de 'année, la fréquenmtadi® cette salle demeure faible en
raison, notamment, du nombre important de persodéésnues classées aux ateliers ou a
I'école.

Le CGLPL se réjouit de l'acquisition de consoles dgeux nouvelle génération
accessibles en salle d’activité, dans lattente dwu assouplissement des autorisations
définies au niveau national. Il recommande I'ouvdure de cette salle le week-end afin de
permettre au plus grand nombre de pouvoir y accéderPar ailleurs, il serait nécessaire
d'étendre cette activité aux personnes détenues datiment C* de I'établissement.

* L’enseignement

Les locaux destinés a I'enseignement sont tougpégud’ordinateurs. Le responsable
local de I'enseignement (RLE) a mis en place umeserreliant 'ensemble de cet équipement.
Il renouvelle le parc informatique tous les cing @nl'aide du budget qui lui est alloué par la
direction interrégionale des services pénitentgaii2ISP) de Strasbourg. Insuffisant, il a été
déclaré qu'il était souvent nécessaire de compédtec le budget de I'établissement.

Les ordinateurs des salles de I'unité locale d'emsment (ULE) ne disposent pas
d’acces a Internet ce qui pose de nombreusesulifitc

D’abord, afin de permettre la simulation de navmatsur le web dans le cadre,
notamment, de la formation « brevet informatiquantgrnet » (B2I) qu’il dispense, le RLE doit
aspirer des sites internet a son domicile. En na® I'évolution de l'architecture des sites
internet, seuls les plus anciens peuvent étreéspans saturer I'espace de stockage du support
utilisé par le RLE.

Ensuite, pour les études supérieures, les unigsreiettent a disposition des étudiants
des supports pédagogiques accessibles via Inte@tains établissements universitaires
refusent de transmettre ces documents sur suppg@ierp y compris pour les personnes
détenues. Cet empéchement restreint de manienficsitime I'accés des personnes détenues a
'ensemble des formations dispensées a distan@mig@ins, au centre de détention de Toul, un
accord a été trouvé avec une université, cellealm& qui accepte de transmettre ces supports
au format papier par courrier.

Enfin, de nombreuses démarches administrativegestaent désormais uniquement
depuis Internet, telles que les inscriptions auwemités. Actuellement, le RLE a indiqué
procéder lui-méme a l'inscription des personnesugepon domicile, ce qui n'est pas sans
difficulté au regard des informations personnebesenseigner et du choix des matiéres a
opérer.

Le RLE rencontre également des difficultés pouraéder, apporter et diffuser les
documents pédagogiques ou les projets numériquesison de l'interdiction de 'usage des
clées USB.

* Le batiment B est fermé ; aucune personne déteyuest hébergée.



Présent sur I'établissement depuis douze annéBd,Heest directement confronté aux
difficultés qu’entrainent les restrictions liées xawouvelles technologies. En effet,
I'enseignement actuel nécessite un acces permanémternet et a I'outil informatique. Les
chargées d’enquéte ont constaté que si le RLE ashtaire pour aligner I'enseignement en
milieu carcéral sur les pratiques extérieures, seleere, en |'état, impossible.

Le CGLPL observe que I'enseignement gagnerait enfefience si la recherche sur
Internet était autorisée et qu'un acces a Interneteprésenterait un bénéfice significatif
pour I'apprentissage mais également pour la prépat#on a la réinsertion des personnes
détenues. Il recommande la mise en place d’'un accadnternet dans les locaux scolaires,
placé sous la responsabilité du RLE, pour permettreéin égal acces des personnes détenues
aux connaissances, aux études ou aux formations baitées.

= La formation

Depuis 2007, une formation qualifiante d’Agent deaiMenance en Equipement
Bureautique (AMED), dispensée par trois formatedwsGreta Nancy Lorraine Centre, est
proposée aux personnes détenues. Cette formatibnlesuéférentiel AFPA et permet
d’acquérir un certificat de compétence professitland&lle est rémunérée par l'agence de
services et de paiement (ASP) au taux horaire2&ros.

Les formateurs disposent d’'une salle dotée de qrejmostes dans le batiment ou est
située l'unité locale de I'enseignement (ULE).

C’est le seul établissement pénitentiaire de Franm®poser une telle formation.

L'inscription & cette formation nécessite certair@snpétences et connaissances
préalables. Une pré-formation Bureautique Informadi et Internet (B2l) est organisée a cet
effet. Elle était dispensée au jour de I'enqué&teptochaine session de formation AMED étant
prévue pour février 2013.

Lors de la mise en place de cette formation, ll&abment a aidé les personnes
inscrites a se pourvoir en informatique, en le@tamt les anciens ordinateurs qui n’étaient plus
utilisés dans le cadre du renouvellement du pdanmatique de I'établissement. Aujourd’hui,
les personnes inscrites en formation professioampalvent bénéficier d’'un prét pour I'achat de
matériel informatique par I'association Europartage

Pour protéger le matériel d'usages détournés ouotle des aménagements ont été
nécessaires : une armoire forte permet le stocttageatériel interdit et la technologie wifi est,
pour sa part, remisée hors détention, dans lesptogdministratifs. Le serveur est situé dans un
local attenant a la salle de formation, contrélélpdormateur.

Il a été indiqué aux chargées d'enquéte que la dbom AMED nécessite le
renouvellement de six postes par an pour bénéfiganatériel de pointe.

La formation AMED, présentée dans le livret arrityapour contenu :
- I'étude des composants essentiels, des périphérigueBIOS ;

- le montage complet d’'un PC ;

- comprendre le role des drivers ;

- l'installation et le paramétrage du systeme d’eitatmn ;

- I'identification des pannes courantes ;

- la mise en place d’'un réseau simple ;

® Association nationale pour la formation profesaelte des adultes
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- la stratégie de protection d’'un PC, stratégie préve ;
- la récupération de données ;
- les virus, les risques de hacking ;
- I'étude et la manipulation de la base registres ;
- paramétrer IRQ/DMA ;
- la maintenance avancée de Windows ;
- la maintenance des logiciels ;
- optimiser les performances : utilisation de lodgiele maintenance, réseau
serveur et wifi (présentation), mise en situatitelier et clients ;
- trois certificats de compétence professionnelleRLC
0 CCP intégrer des équipements bureautiques en rateiessembler,
configurer et mettre en service des équipemenesaotiques en atelier ;
o CCPassurer la maintenance des équipements buyesiti
diagnostiquer, réparer et remettre en service legipéments
bureautiques ;
0 CCP installer des équipements bureautiques damgrdamnement client :
déployer, modifier et mettre en service ces équgram

Il a été indiqué aux chargées d’enquéte que lesubélds offerts par cette formation
de niveau V sont nombreux.

Les chargées d’enquéte ont constaté que les founsagent confrontés aux limitations
imposées par la circulaire informatique et pardaessité de les concilier avec les besoins de la
formation. A titre d’exemple, il ne leur est passpible de travailler sur Internet. Or,
I'aspiration de sites, afin de naviguer sur uneusation d’Internet, prend de plus en plus de
temps en raison des importantes quantités de djgiils contiennent et de la complexification
des arborescences des sites. Un formateur soldigieealage qui s'accroit, année apres année,
en raison de I'évolution rapide de la technologiassi ne leur est-il pas possible de travailler
sur des modems, tels que les freebox, et d’acqgdésicompétences pratiques de maintenance
des fournitures. A noter que les personnes quiestiVa formation ont une seule séance
pratigue autour de la technologie Wifi par an. lamurs dispensés sont essentiellement
théoriques. Selon les propos rapportés, en l'alesdi@volution des autorisations, se posera, de
plus en plus, la question de savoir s’il est pdesile dispenser une formation de maintenance
en informatique en établissement pénitentiaire.

Il a été souligné que le niveau informatique acqas les personnes ayant acces a
cette formation est élevé, pouvant favoriser urgeséétourné du matériel informatique a leur
disposition (cryptage des données, effacementrdess de clé USB ou 3G, etc.). Pour cette
raison, cette qualification suscite des réticemieekn part des CLSI.

L'un des formateurs rencontre régulierement le CL8l a connaissance des
dispositions contenues dans la circulaire et ntegsas a faire ceuvre de pédagogie aupres des
personnes détenues. Néanmoins, lors de la viséet apparu que le CLSI n’était pas informé
de I'arrivée, depuis plusieurs mois, d’un nouveauriateur.

Le CGLPL estime qu’il serait souhaitable qu’'un réeldialogue s’instaure entre le
CLSI et les formateurs afin que chacun puisse travier en confiance et en connaissance
des contraintes, des nécessités et du réle de chacu

Il a été indiqué aux chargées d’enquéte que d’'sudrejets pourraient étre envisages
en termes de formation liés a I'informatique etlepy@ au monde industriel. Trois formations
de niveau IV pourraient étre dispenseées :

- technicien assistance informatique ;
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- technicien maintenance télécommunication ;
- technicien maintenance télécommunication d’entsepri

Est également étudiée la mise en place de fornmgmtienconception de logiciels de
publication assistée par ordinateur (PAO) et dsidesssisté par ordinateur (DAO) ainsi que de
formations a l'usage de logiciels de conceptionsé&ss par ordinateur tel qu’AutoCad qui
permettent la modélisation en 2D et 3D et assutemombreux débouchés dans le domaine
industriel.

Le CGLPL note avec satisfaction qu’un niveau élevde formation en lien avec le
développement des nouvelles technologies, présertamle nombreux débouchés
professionnels et suscitant I'intérét de la populadn pénale, est proposé au sein de cet
établissement. Le CGLPL rappelle qu’'une réflexion dit étre menée, au sein de la
direction de lI'administration pénitentiaire, afin de permettre un assouplissement de la
réglementation en vigueur et d’étendre les offresalformation en lien avec les nouvelles
technologies et ainsi favoriser la réinsertion.

Le contrdle du matériel

» La fréquence et les objectifs

Les objectifs fixés par la direction de I'admington pénitentiaire de contréler 100%
des ordinateurs chaque année ne sont pas ren@igté déclaré aux chargées d’enquéte que
33% des ordinateurs sont contrdlés annuellemerst dmnmesure ou un controle efficace
nécessite plus d’'une journée de travalil.

Les ordinateurs des personnes détenues arrivanesystématiquement contrélés, les
numeros de série sont relevés et les scellés appiiséeur sont remis a la sortie du quartier
arrivant, soit quinze jours apres leur arrivée.

Les scellés fournis par 'administration péniteinéidaissant des traces indélébiles sur
le matériel informatique, les CLSI ont optés poacduisition de scellés ne laissant pas de
traces et se fournissent directement auprés da@gneformatique.

Les chargées d’enquéte ont constaté que le CL8¢mepas a jour la liste des scellés.

Le retrait et la pose d’'un nouveau scellé est @aréirement chronophage pour le
CLSI et peut générer des délais importants d’atpotir les personnes détenues.

Les ports USB sont désormais utilisés pour connéeseclaviers, les souris, etc. Si un
port est défectueux, il est nécessaire de connkcpegriphérique a un autre port, ce qui génere
le retrait et la pose de nouveaux scellés.

Les chargées d’enquéte ont constaté que les pasalétenues ont la possibilité, sous
réserve d’en informer le CSLI, de procéder ellesre€ au nettoyage de leur matériel, ce qui
implique le retrait des scellés.

En raison de I'importance du parc informatique @mtoe de détention de Toul, le
CLSI donne ainsi priorité au contréle logique dedirtateurs.

Le CGLPL s’interroge sur le maintien de la pratique consistant a poser des
scellés alors que 'acces aux ports USB est nécesaour l'utilisation des périphériques.
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Concernant les sorties des personnes détenuessffe gnvoie la liste des libérables
au CLSI. Le CLSI a indigué qu'’il ne disposait passdifisamment de temps pour procéder a la
récupération du matériel informatique et qu’il ekinc demandé a la personne sortante
d’apporter son ordinateur au bureau du CLSI, queslqours avant son départ, pour controle.

A réception de son matériel informatique, la pensordétenue signe un accord
prévoyant le formatage des disques durs a la qefti@ dossier individuel). Il a cependant été
précisé aux chargées d’enquéte que, lorsque larpeesest libérée, des sauvegardes de données
peuvent étre effectuées a sa demande. Or, aucspesdion législative ou réglementaire ne
prévoit le formatage des ordinateurs a la sortiesrmaiquement la suppression des données
illicites.

Il n'est pas admissible qu’'un formatage des disquedurs a la sortie soit effectué
ou méme envisagé. Seule la suppression des donnédésites est prévue par la
réglementation.

Il a été précisé aux chargées d’enquéte que lasédgrpersonnelles, autres que celles
lies a des activités socio-culturelles, d’enseaiggret, de formation ou professionnelles, ne sont
pas systématiquement effacées.

Le CGLPL se réjouit de cette bonne pratique qui repint la recommandation
établit dans son avis informatique stipulant que «administration ne saurait s’opposer aux
données (notamment aux photographies) associées @d privée et familiale des intéressés
ainsi qu'a celles relatives aux activités qu’ils brchoisi de suivre, méme de maniere
individuelle (par exemple la préparation d'un exampe [...] La personne détenue
propriétaire de I'ordinateur doit pouvoir [...] consger ses données lors de sa libération

En cas de transfert, lorsque le CLSI rencontrediffisultés pour exercer un controle
dans les temps impartis, il informe le service iinfatique de I'établissement d’arrivée des
démarches non accomplies.

* Les moyens a disposition des CLSI

La circulaire du 13 octobre 2009 précise gerxcas de doute sur la présence de
fichiers illégitimes [...] la personne chargée du tréte logique a la possibilité de s’appuyer
sur I'expertise de l'agent de la sécurité des syste d’information (ASSI) de la direction
interrégionale et le département sécurité détentaim de déterminer si une analyse plus
approfondie doit étre effectuée sur I'ordinatesr

Les chargées d’enquéte ont constaté qu'au centrdétention de Toul, la DISP
n'intervient jamais dans les procédures de contlékordinateurs des personnes détenues. Il a
été constaté que lors de la fouille sectoriellershis de mars 2012, 'ensemble des ordinateurs
saisis a été controlé par le CLSI adjoint de I'Bsalement.

Les échanges entre les CLSI et la DISP portentngsement sur la fourniture de
matériel et I'envoi trimestriel des fiches de féesl comptabilisées pour rendre compte du
travail effectué au regard des objectifs fixés.

S’agissant du contrdle logique des ordinateurs, &SI disposent du logiciel
SCALPEL. Or, il a été indiqué aux chargées d’engugie cet outil créé il y a dix ans est
aujourd’hui dépassé. Lorsque le CLSI, a l'aide dgidiel SCALPEL, découvre des
irrégularités, il effectue un contréle plus apprafosur le clone du disque dur de la personne
concernée. L'analyse de cette copie a I'aide dagiciel plus performant lui permet de mettre a
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jour les données cryptées que ne permet pas detelé®CALPEL. L'appareil de clonage
acquis par le CLSI a, semble-t-il, été achetéaulokation budgétaire de I'établissement.

A linstar de la pratique initiée au centre de détation de Toul, le CGLPL
recommande que les CLSI soient dotés de logicielslup performants permettant
d’effectuer les contrdles logiques et qu’ils soienfiormés a leur usage afin de limiter les
appels a la DISP et d’éviter I'allongement des délade contrdle.

» Les opérations de contréle

Un contr6le peut étre opéré suite a la découvertdés USB, a I'occasion de certaines
fouilles de cellule, lors des nettoyages d’ordinateu de maniére aléatoire.

Il est a noter qu’aucun proces-verbal de bon fomciement de I'ordinateur n’est établi
lors de la restitution de I'ordinateur controlé.

Le CGLPL rappelle qu’en application de la circulaire du 13 octobre 2009, te
personnel de I'administration pénitentiaire ayantfectué le contréle demande au détenu de
signer un proces-verbal précisant la non détériaaat du matériel informatique inspects.

Entre le mois de janvier et de septembre 2012,astéxquatorze contrles ont été
effectués, soit, en moyenne, huit par mois (cos¢qg en 2011). Ces contrbles se répartissent
comme suit :

- cing en janvier ;

- huit en février ;

- vingt-cing en mars (dont dix-huit dans le cadrené'diouille sectorielle) ;
- septen avril;

- neufenmai;

- huiten juin;

- trois en juillet ;

- unenaodt;

- huit en septembre.

En cas de suspicion d’'un usage non conforme agl@mentation, un contréle plus
approfondi est réalisé, donnant lieu a la rédadlian rapport de fouille spécifique.

L’examen des rapports de fouilles informatiquediséas entre le mois de septembre
2011 et le mois de mars 2012 font apparaitre lastats suivants :

- vingt-cing rapports de fouilles informatiques ot# &digés sur 'ensemble de cette période
soit, en moyenne, 3,5 rapports par mois avec, néamsndes disparités importantes :
o huit rapports en septembre 2011 ;
cing en octobre 2011 ;
un en novembre 2011 ;
deux en décembre 2011 ;
trois en janvier 2012 ;
un en février 2012 ;
et cing en mars 2012.

O O0OO0OO0OO0Oo

- les motifs a l'origine de la décision de fouillergpartissent comme suit :
o dix contréles périodiques (ou aléatoires) ;
0 six controles « libération » ;
0 quatre contrbles réalisés suite a une fouille dlalee
o trois contrdles arrivant ;
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0 et deux contrbles transfert.

- sur les vingt-cing ordinateurs controlés :
0 seize contenaient des traces de clés USB (entreauviagt-sept traces de clés
différentes détectées par le logiciel SCALPEL) ;
treize ne possédaient plus de scellés ;
dix contenaient des logiciels piratés ;
huit des logiciels interdits ;
trois des connexions a des clés 3G et un autrelghame ;
deux des photos non autorisées (pédopornographigiephotos prises en
détention) ;
trois possédaient des périphériqgues ou matérigisantorisés : un PC portable, un
lecteur carte mémoire et une webcam ;
0 un avait les rivets de sécurité perces ;
o deux contrdles concluaient & I'absence de dontiésates trouvées.

O O 00O

(@)

Parmi les suites données a ces découvertes, nbéStquatre formatages d’ordinateur
réalisés aux mois de septembre et d'octobre 20t#&.ddule fiche de fouille fait mention de la
suppression des seules données incriminées.

Dans le cadre de la fouille sectorielle, les dix-lmapports de fouille établissent les

faits suivants :

- neuf ordinateurs contenaient des traces de clés (J&®ju'a douze clés différentes
répertoriées) ;

- cing contenaient des logiciels piratés ;

- dix des logiciels interdits ;

- deux des photos prises au sein de I'établissenaemit (Certaines a 'aide d’'un téléphone
portable) ;

- quatre des traces de connexion internet (clés 3G,.)v,

- un seul ordinateur ne comportait aucune trace rdation.

Il est également mentionné dans les documents téssjue plusieurs propriétaires du
matériel informatique contrélé, au regard du nondedichiers audios et vidéos contenus sur
leur disque dur et en I'absence de traces de c&R tlEtectées, auraient pu faire usage d’un
logiciel permettant d’effacer lesdites traces.

Les suites données aux usages non conformes a la reglementation

Devant le nombre important d’'ordinateurs dans Bkssement et d’'usages non
conformes a la réglementation, il a été déclaréadnargées d’enquéte que I'établissement est
« un peu dépasse ».

La réglementation prévoit I'effacement des donnéegtes, la mise en ceuvre de la
procédure disciplinaire, la retenue dans le cadréadticle 24 de la loi du 12 avril 2000 et la
saisie judiciaire.

= L’effacement des données

Les chargées d’enquéte ont constaté que, par $& pasCLSI procédait au formatage
de l'intégralité des disques durs & l'aide du l@i©BAN®, lorsque les disques durs analysés
faisaient apparaitre un cryptage de certaines des |partitions ou suite a la découverte de

® Darik’s Boot and Nuke (DBAN) est un logiciel libpermettant d’effacer toutes les données contettares un disque
dur. La méthode utilisée est I'effacement par nétdie (ou surcharge). Selon le nombre de ré-gestsuccessives
effectuées, il devient impossible de récupérertalannée précédemment écrites sur le disque dur.
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nombreuses données illicites. Ainsi, les rappoet$adiille des mois de septembre et d’octobre
2011 font apparaitre quatre formatages d’ordinatearété précisé aux chargées d’enquéte que
cette action était mise en ceuvre aprés avoir irdolenpersonne détenue que ce formatage
représentait « un nouveau départ pour un usageroafa la réglementation ».

Le CGLPL a été saisi de la situation de personnestaperdu, a l'issue de ce
formatage, plusieurs années d’enseignement, desraots personnels ou en lien avec des
activités.

S’agissant de la situation de Monsieur A, les chasgd’enquéte ont constaté que le
CLSI, suite au contréle SCALPEL de son ordinataweffectué le clonage de son disque dur et
a découvert une partition de son disque dur crypiés que de nombreuses données piratées
(notamment son systeme d’exploitation — ce queteédfintéressé en précisant qu’il a utilisé
une licence légalement acquise par un codétenuwpeaquiet l'installation du systéme sur trois
postes). A la suite de cette découverte, le CLBtomédé au formatage du disque dur, sans
'accord de lintéressé. Les chargées d’enquétereldvé que les données ne peuvent étre
récupérées. En effet, lors du controle, le CLSli€dps données de I'ordinateur sur un autre
disque dur, a fin d’analyse. Or, cette « sauvegardst temporaire, le méme disque servant au
clonage de I'ensemble des analyses poussées éfecpar le CLSI. Aussi les données sont-
elles écrasées au contrdle suivant.

De méme, il est établi que I'ordinateur de Monsi€ua été entierement formaté, sans
son accord.

Il a été précisé aux chargées d’enquéte que l'alesdr tri entre données licites et
illicites est justifiee par 'ampleur du contenusddisques durs, rendant chronophage la
suppression des seules données illégales. Lesédsadjenquéte s’interrogent pour leur part
sur l'utilisation du formatage par le CLSI commeeuaiternative aux sanctions prévues par les
textes.

Il a été précisé aux chargées d’enquéte que leatage systématique est désormais
prohibé.

Le CGLPL rappelle que, en application de la circulare du 13 octobre 2009
relative a l'accés a l'informatique pour les persones placées sous main de justice, le
formatage intégral du disque dur est strictement iterdit, avec ou sans l'accord de la
personne. Seuls les fichiers et logiciels illégites ou mettant en jeu la sécurité de
I'établissement peuvent étre supprimés par 'admirstration pénitentiaire, aprés accord de
la personne détenue.

» Laprocédure de retenue

La procédure de retenue prévue par l'article D.4494 code de procédure pénale,
incluant la mise en ceuvre de l'article 24 de ladai 12 avril 2000, n’est pas utilisée par
I'établissement pour les raisons expliquées ciukes&n cas d'impossibilité d’accéder aux
données informatiques du fait volontaire du détdauCLSI procédait, jusqu’a présent, au
formatage complet du disque dur de la personne.

Au jour de la visite, les chargées d’enquéte ontstaté que 'ordinateur de Monsieur
K était retenu depuis prés de sept mois, en da®route procédure réglementaire. Il a été
indiqué qu'il lui serait remis prochainement.

Le CGLPL se réjouit du fait que les ordinateurs nefassent pas I'objet d’un retrait
jusqu’a la libération de la personne détenue, commeautorise I'article D. 449-1 du CPP
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dont la légalité est loin d’étre évidenté La pratique actuelle consistant & retirer, pour e
durée limitée, l'autorisation de détenir un ordinateur préalablement accordée par le chef
d’établissement, doit cependant faire I'objet de lamise en ceuvre de l'article 24 de la loi du
12 avril 2000.

» Les sanctions disciplinaires

Il a été constaté que la détention de clés USBégsindue dans I'établissement. Il a
été rapporté aux chargées d’enquéte que la réedadgocompte-rendu d’incident n’est pas
systématique. Par allleurs, il a été établi quecoesptes rendus ne donnent pas toujours lieu a
poursuites disciplinaires. Il a été indiqué queuseap d’avertissements sont donnés oralement
par le personnel d’encadrement. Cependant, il ppara aux chargées d’enquéte que les
personnels ont des pratiques trés diverses |olis digcouverte d’objets non autorisés.

Lorsque des clés sont découvertes, certaines gpaisdes a la fouille de la personne
concernée, d’autres sont saisies et placées damsoire des scellées afin d’étre remises aux
services de police. Les chargées d’enquéte ontaténgu’il n’y avait aucune ligne directrice
en la matiére. Ainsi, depuis le début de I'anné&22Wingt clés USB et 3G ont été déposées
dans I'armoire des scellés.

Le CGLPL rappelle que si la détention d’'une clé USBconstitue, en I'état des
instructions, une faute disciplinaire, elle n'’est ps en soi constitutive d’'une infraction
pénale. Dés lors, ne devraient étre placées danarhoire des scellés que les clés dont le
contenu a justifié un signalement au Parquet et yté& conservées sous réserve que le
Parquet en ait ordonné la saisie judiciaire.

Depuis 2012, quinze procédures disciplinaires aiét éablies a I'encontre de
détenteurs de clés ; cependant toutes ces prosédis@plinaires ne portent pas uniquement
sur la découverte d’'une clé mais également suétiention d’autres objets interdits, tels que des
téléphones portables, des armes artisanales aiugesfiants.

Le CGLPL constate que la détention de clés n'appafapas poser de difficultés,
au regard de la sécurité de I'établissement, désrioque le contrdlea posteriorides disques
durs et des clés permet d’en vérifier le contenu. & CGLPL recommande que les
personnes détenues puissent bénéficier, a terme,d& tout périphérique et de tout
programme informatique dit « externe » (logiciels.. dés lors — et aux seules conditions —
gu’ils ne compromettent ni leur réinsertion, ni leon ordre de I'établissement, ni les intéréts
des victimes?®,

» Le signalement a Parquet

Des lors que des documents, informations ou coonexpeuvent étre constitutifs
d’une infraction pénale, le chef d’établissemefatfie un signalement aupres du procureur de
la République de Toul. Il a été indiqué aux chasgdenquéte que, si le Parquet demande
toujours la saisie du bien, les services de pdimet réticents a recupérer le matériel saisi.
Ainsi, dans une affaire d'escroquerie, le directdarl’établissement a-t-il lui-méme apporté
l'ordinateur aux services de police apres plusiedesnandes d’intervention restées sans
réponse.

" Cf. l'avis du CGLPL du 20 juin 2011 relatif & I'e&s a I'informatique des personnes détenues, pabléurnal officiel
du 12 juillet 2011.
® Ibid.
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De plus, les services de police ne disposeraiest q@iun personnel technique
compétent ni de matériel de contrdle pour menemlasstigations nécessaires ; il a été déclaré

gu’ils envisageraient, par conséquent, d’'établis gwocés verbaux a partir des seules
constatations effectuées par le CLSI.

En cas de saisie par l'autorité judiciaire a latesud’un signalement, la personne
détenue ne dispose d’aucun document l'informaniaderocédure ni du lieu ou est stocké le
matériel saisi.

Aucune information n’est en outre transmise au aliéfablissement sur les suites
données aux saisies d’ordinateurs et aux clés éééap par la police dans I'armoire a scellés.

S’agissant de Monsieur |, les chargées d’enquésergbnt que son ordinateur a fait
'objet d'une fouille en juin 2011. Le chef d’étéddement a procédé a un signalement au
procureur de la République en juillet et I'ordinata été saisi par les services de police de Toul
au mois d’aolt 2011. Suite a une intervention du.BlGaupres de I'établissement, il a pu étre
précisé que les services de police avaient envoygatériel saisi dans des services spécialisés a
Lyon. Au jour de la visite, soit plus d’'un an api@ssaisie, le chef d’établissement et la
personne concernée ne disposent d’aucune informsioles suites apportées.

Le Contrbleur général des lieux de privation de lierté constate qu’'en lI'absence
de notification de saisie d’'un bien, la personne ogernée n’est pas en mesure den
demander restitution, comme le prévoit l'article 434 du CPP qui dispose que
«lorsqu’aucune juridiction n’a été saisie [...], le pcureur de la République est compétent
pour décider d'office ou sur requéte de la restitut [des objets saisis] lorsque la propriété
n’en est pas sérieusement contestée

Les chargées d’enquéte notent que lI'absence die shismatériel par les forces de
police, suite a un signalement au Parquet, posdliffasiltés a la direction de I'établissement
qui conserve du matériel informatique sans aucase kegale.

Si I'établissement est tenu de préserver les preusel’une infraction (article 434-4
du code pénal qui punit la destruction ou l'altératon de preuves), il convient de noter
gu’aux termes de l'article 56 du code de procédurpénale (auquel renvoie l'article 76 du
méme code), la saisie des données informatiques @gsaires a la manifestation de la vérité
en placant sous main de justice consiste soit endaisie du support physique — et donc le
disque dur — soit une copie réalisée en présencesdpersonnes qui assistent a la
perquisition, sous réserve de l'application des dmositions des articles 131-21 du code
pénal et 706-142 du code de procédure pénale.

Aux termes de ces dispositions, le Contrbleur gérdrdes lieux de privation de
liberté recommande que seul le disque dur soit coes/é dans lattente de la saisie
judiciaire.

La reconnaissance de la fonction de CLSI

» Une fonction spécifique

Il ressort des constats établis au cours des sisite CGLPL que le réle du CLSI
comprenda minimale contrdle du parc informatique des personnesnii&s et la maintenance
du serveur du parc administratif. Néanmoins, ebsémce de fiche de poste énumérant les
taches qui leur incombent, les fonctions des CL&ient d’'un établissement a un autre.
L’étendue de leurs missions dépend bien souvelduteémplication. Au centre de détention de
Toul, les CLSI gérent le parc informatique admuaist (gestion du serveur, réparation des
ordinateurs, imprimantes, etc.), contrélent lesratkurs des personnes détenues, effectuent les
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commandes et assurent une part de la maintenanceedparc (nettoyage physique,
réparations...). Il est a noter que les CLSI de Tefusent toute attribution relative a la gestion
des consoles de jeux personnelles ou mises a dispa=n salle d’activité.

Les personnels CLSI n'apparaissent pas dans I'aygemme de I'établissement en
leur qualité ; ils sont comptabilisés dans [leffectu personnel de surveillance de
I'établissement.

La définition du nombre de CLSI au sein d'un étsg®#iment est indépendante de
'amplitude du parc informatique a gérer. Au cerdeedétention de Toul, le recrutement d’un
troisieme CLSI a été envisagé par le chef d'établizent face a la surcharge de travail mais il a
éte indiqué que cette option s’avere difficile attneeen pratique en I'absence de dotation de
personnel supplémentaire pour ce poste. De plasété déclaré aux chargées d’enquéte que
peu de surveillants veulent s’occuper du parc médique au regard des responsabilités
attachées a ce poste. Leur travail repose suratepétences techniques particulieres et il leur
incombe de 4oujours rendre compte et étre sur le qui-wivdl a été porté a la connaissance
des chargées d'enquéte qu'en 2007, il a été propose personnels informatiques des
établissements d’'intégrer le corps des personeeliniques. La proposition a été refusée en
raison de la perte des avantages liés au statpémennels de surveillance, notamment en ce
qui concerne les droits a la retraite.

Il est a noter que chaque CLSI est d'astreinte semaine sur deux et plusieurs
semaines de suite lorsque l'un d’entre eux est mmgés. Il a été indigué aux chargées
d’enquéte gu’'une mutualisation avec le CLSI du ieede détention d’Ecrouves pour la gestion
des congés est a I'étude.

Les chargées d'enquéte ont observé que les CLSIsord pas associés au
fonctionnement général de I'établissement : ils somt pas destinataires des informations
relatives a la sécurité et a la détention. A o tills souhaiteraient plus d’échanges avec
'ensemble des intervenants au sein de la détertiarire participer a la CPU — afin d’orienter
leurs contrbles en fonction des informations traises

= L’absence de formation

Une note DAP en date du 9 mars 1999 prévoit gieeGt.| doit pour avoir acces a la
filiere spécialisée informatique passer la sélettprofessionnelle de Chargés d’Applications
Informatiques. Cette sélection est suivie d'unenfition d’adaptation a I'emploi mise en ceuvre
par FTENAP pendant treize semainesA notre connaissance, la formation serait aajowi
incluse dans les plans régionaux de formation @estibns régionales.

Depuis son entrée en poste en 2001, le CLSI n'aéfimdd que de deux
formations relatives a la maintenance du parc adimaif (usage d’un antivirus, utilisation
d’un systeme d’exploitation).

Une formation a destination des CLSI concernaritiisation du logiciel SCALPEL a
éte organisée en décembre 2010. Cette formatiorpamsaété renouvelée pour les nouveaux
personnels affectés. De méme, au cours de la rewhioformation annuelle a laquelle sont
conviés l'ensemble des CLSI, organisée par la timecinterrégionale des services
pénitentiaires de Strasbourg, il aurait été demdaddise en place d’une formation au systéme
d’exploitation Windows XP ; aucune suite n’'y aura&té apportée. Le CLSI adjoint n'a
bénéficié d’aucune formation et a apprisu le tas» a utiliser les différents logiciels.

Les CLSI ont porté a la connaissance des chargism|udte I'existence d'une
formation intitulée « Licence professionnelle : e@gpur technologies numériques » dispensée
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a I'Université de technologies de Troyes, ouvetbe membres des forces de I'ordre spécialisés
dans la cyber criminalité et, éventuellement, aitles professions particulieres. La formation
allie apports académiques (en informatique et tésa@sques et menaces contemporaines) et
apports professionnalisant (utilisation de matéml logiciels) : systeme d’exploitation,
électronique et traitement du signal, rechercheai®s, réseaux, base de données, systemes
d’'information (architecture et sécurité).

Dans la mesure ou le CGLPL recommande un assouplessent significatif des
regles relatives a l'informatique pour les personng détenues, il est nécessaire que les
CLSI beénéficient de formations régulieres leur permettant de s’adapter a I'évolution
rapide des nouvelles technologies et d’acquérir legonnaissances scientifigues et
technologiques nécessaires a leur mission de con&d

= Conclusion

Le CGLPL recommande un assouplissement de la réglentation en vigueur afin
de permettre, d’'une part, le retrait des interdictions liées a Internet et a certains usages de
linformatique et, d’autre part, I'ouverture en ter mes de technologies et de matériels
pouvant étre acquis en détention (logiciels, clés3B, disques durs externes, etc.)

Au vu de lampleur du parc informatique du centre détention de Toul, de la
formation qualifiante dispensée aux personnes déterdu professionnalisme des CLSI et du
fait que cet établissement a pour vocation la eftis des personnes détenues, le CGLPL
constate que les usages au sein de cet établisspraanent d’ores-et-déja en compte certaines
évolutions positives en matiére informatiquees bonnes pratiques constatées dans cet
établissement gagneraient a étre formalisées et flifées a I'ensemble des établissements
pénitentiaires :

- le développement des formations professionnelles psonnes détenues en lien avec
I'informatique appliquée au monde industriel aunsi# I'établissement ;

- l'usage de plusieurs disques durs ;

- la conservation de I'ensemble des données perdesaratl pas uniguement celles liées aux
activités socioculturelles, d’enseignement, de ftram ou professionnelles ;

- l'autorisation de détenir des clés USB, des périghés non filaires et des logiciels
nécessaires aux actions de formation et de prépamata sortie ;

- la suppression de la pose de scellés systématique.

En outrele CGLPL recommande qu’un acceés a Internet puissetii® mis en place,
sans délai, dans les salles d’activité, d’enseignent et de formation

Le CGLPL recommande qu’une réflexion soit engagéequr permettre un acces a
Internet en cellule grace a la mise en réseau deetisemble des ordinateurs du centre via
un serveur commun. Selon les informations recueillies, les prises danexion au réseau
utilisées pour l'acces aux chaines télévisées pimmntr Etre modifiées afin d’étre compatibles
avec la mise en place dun réseau multimédia, piamte 'usage d’'un acces Internet
contrélable par les CLSI depuis un unique sefreur

Au vu des constats effectués au centre de détedgomoul,le CGLPL considére
gue, dés lors que I'administration pénitentiaire esen mesure de procéder a un contréle
efficace de linformatique en détention, un élargisement de l'acces aux nouvelles
technologies pour les personnes détenues est réallile. Pour ce faire, il est nécessaire

° Lors du nouveau marché de téléviseurs, pour &gigsements ayant dii renouveler le cablage paceds & la TNT, des
cables multimédias auraient d’ores-et-déja étéaligst
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d’'allouer des moyens en termes de personnels, aeafon des CLSI et de matériel de
controle.

Conformément a la loi du 30 octobre 2007, je vamarcie de bien vouloir me faire
part de vos observations sur 'ensemble des élénpatités et de toutes précisions que vous
jugerez utiles.

Vous remerciant par avance, je vous prie de crdilensieur le Directeur, en

'assurance de ma considération distinguée.

Jean-Marie DELARUE
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